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19.1 PROPCSITODE LA PROTEGOON

¢ Un Sistema Computadond estd
constituido por  una colecddn de
Ogetos de hadware y softwere,

o Coda o eto tiene un nombore Unico y
puede ser aoassado afravés de un
conjunto bien definido de operadones.

¢ Prodlema de la proteaddn: csegurar que
aoda o eto sea aoossado correctamente
y sdlo por aouellos proosscs a quienes
seles ha permitido hocerlo.

19.1 PROPCSITODE LA PROTEGOON

e LaProtecciéon es un Conjunto ce
Meaonismos para controlar € aooeso de
los programes, procescs o usuarios alos
reaursos cefinidos en un Sistema
Computadond.

e Los meaonismos deloen permitir
espedficx los controles aimponer y
deloen conftar con dgdn medo de fuerza
parahacerlos aumglir.




19.2 DOMNIO DE PROTECOON

1 Estructura de Dominios
2 Ejempos

19.2.1 Estrucdura de Dominio

o Derecho de aoosso = <nombore de ogjeto,
aonjunto de derechos>.

Conjunto de derechcs s un subconjunto de
todos Ios operadones Vdidos que pueden ser
redizodos soore € ogeto.

e Dominio = conjunto de derechos de aaosso.

o, D, D,

<0y, {leer, escribir}>
<0, {leer, escrihir}>
<y, {ejecutar>

<0y, {ejecutar)>
<0s, {leer}>

<1, {escribir}>

19.2.1 Estrucdura de Dominio

e Coda usucario podriaser un dominio: El
aonjunto de ojetos d que se puede aooeder
depence ce laidentidod odl usucrio

o Coda procsso podriaser un dominio: depende
la de identidod ddl procsso. (recgptar o
emisor)

o Coda procedmiento podriaser un dominio:
depence ce los variddes loades definidos
dentro del procedmiento.




19.2.2 Ejemplo

o Modo dud
e Dominio monitor
e Dominio usuario

e En un sistema operativo multiprogramado ¢es
sufidente este tipo de proteaddn?

19.2.2 Ejemplo: UNIX

o El sistema consiste en 2 dominics:
e Usucrio
e Supervisor
o Unix
e Dominio = user-id
e El combio de dominio se lleva a adoo via €l
sistema de archivos

e Codaarchivo tiene csodado con & un bit de dominio
(sefuid bit)

e Quondo un archivo es gecutado y sefuid = on,
enfonaes user-idfoma e vdor dd nombre del
propietario del archivo geautado. Quando terminala
geauddn, user-id refomasu vdor orignd

e Unix es vulnerade en este cspecto con sefuid.

19.2.2 Ejemplo: MULTICS

e Sean Dy y D) dos anillos de dominio.
e Sij<i=D 2D

anillo 0

anillo 1

anillo N~ 1




19.3 MATRIZ DE ACCESO
Matriz de Acosso: aoosso (i,j), -> aoosso

Di, O

objeto :
e F ) (5] impresora
daminio
0, leer flﬂL
Derecho
0, de Acceso fimi
— >
Dom inio 0y leer ejecutar
B, \ee_r_ 4errr
escribir escribir

19.3 MATRIZ DE ACCESO

Matriz de Acoeso con Dominics como Ogjetos: conmutaddn
ddl dominio Di aDj ssi € deredho de aooeso conmutar
pertenece a aooes (i j)

WR b el i
£ 1 7 3 i 2 3 Uy
dominio i fit
o, leer leer conmutar|
b, imprimir
1 leer | ejecutar
leer leer
0, 5 conmutar
* escribir escribir

19.3 MATRIZ DE ACCESO

Moaitriz de Acosso Modificodar aooeso(i,j), induye contral,
un prooeso aue se geautaen e dominio Di puede
auitar audauier derecho ce lafilaj

abjeto
dominio fi f . k {aser by b | Dy 0,
by leer leer conmutar]
b imprimir’ g::#ui.‘ar
Dy leer | ejecutar
0, eseribir escribir,




19.3 MATRIZ DE ACCESO

Matriz de Acoeso ohiee i3 5 i
con Derechos de daminio
CH’\SO OTpGaC(;S1€Un o, ejecutar escribir*
CSTG'ISG)) 0, ejecutar leer* ejecutar
Una e'ﬁrcm e by ejecutar
se geautaen e
dominio D2 objeto % :
puede copiar la dominio b -
operaddn leer en 5 ; 5
OquJIQ' mTrccb 1 ejecutar escribir
ddl archivo F2 D, ejecutar lsif' ejecutar
Dy ejecutar leer
oEste esquematiene variontes:
e Se copiaaooeso(i j) aaoaesok,j), se dimina acoeso(i j) ->
tronsferenda
e Laoopiaes limitada
o R*: acosso(i,j) aaooeso(k,j)
* En & dominio Dk no se puede aopiar pues es Ry no R*
Matriz de Acosso g
con Derechos de | jonm A & ks
Propiecod o, ey escribir
Si aooeso(i j) induye L sy .
d derecho duefo, 5 : fr* b
un pProceso que h 4 Al SN g
estden Di puede 3 cjettat
ciodr y quitar
daemos en objeto .
audaquier entradd | dominio
e lacdumnaj 7 afio
) ejequtar
dudiio leef
B legr* duefio
A\ 4 escyir” escifc”
] escribir escribir




19.3 MATRIZ DE ACCESO

Uso ce laMatriz de Acosso

e Si un proasso en & dominio D, trata de hacer |a
operaddn “op” sclre dgjeto Q, enfonaes “op”
debe estar en lamatriz de aoasso.

e Se puede expondr aprotecddn dndmica

e Qperadones paaogegar y diminar derechos de
[eee= o)
e Derechos de aoosso espeddes:
e Propefarios (owner) de O
e Operadones de coplace Q aQ
o Contfral: Dy puede modificar los derechos de aooeso de Dy
e Tronsferenda combiar de dominio D, a b,

19.3 MATRIZ DE ACCESO

Uso ce laMatriz de Acosso (cont.)

oEl dseno de lamatriz de aoosso separalos
meaonismos de los paliticos.
o Meaonismo
e El sistema operativo provee Matriz de aooeso + regcs
o Asegura que lamatriz sélo serd maonipulada por agentes
auforizados y que Ics regcs serén hechos cumglir de
monera estricta
o Pdlitica
o El usuario /Administrador dictalcs politiacs
e Quien puede aoossar qué ogjeto y de qué monera

19.4 IMPLEMENT. DE MATRIZ DE ACCESO

1 Tadda@Gokbd

2 Lista de Acceso para Ogetos

3 Lista de copaddades para Dominics
4 Meconismo de CGarraduray Liave

5 Comparaddn




19.4.1 Tada Good

oEs laimplementaddn mdés sendlla de la Matriz
de Aaoeso.

o Consiste de un conjunto de friplefcs:

<dominio, dgeto, conjunto de derechos>

oEs una Matriz Dispersa, puede oaupar mucho
espado, por lo tanto no puede montenerse por
completo en memoria prindpd.

e No permite mongjar grupos con aoracteristioos
QomunNes

19.4.2 Lista de Accsso para Ogjetos

e CodacdumnadelaM de A puede ser
implementada como una Lista de Aaasso,
csodondo aoda columna con un Qgjeto

o Consiste de un conjunto de pares ordenodos:

<dominio, conjunto de derechos>

e Se pueden aefinir conjuntos por omisidn
(cdefault) de derechos de aoasso, para
aumentar la efidenda

19.4.2 Lista de Accsso para Ogjetos

Owner

Process
User
space

Fie —[Fi|—>[ARW, B:A ACL
A:R; B:RW; CR l:g;r:l

Uso de listas de control de acceso para administrar el acceso a archivos




19.4.2 Lista de Acosso para Ogjetos

File Access control list
Password tana, sysadm: RW
Pigeon_data bill, pigfan: RW; tana, pigfan: RW; ...

Dos listas de control de acceso

19.4.3 Lista de Copoddades pora Dominios

e CodafiladelaM de A puede ser
implementada como una Lista de
Copoddadkes, csodondo aada filacon un
Dominio

o Consiste de un conjunto de pares ordenodos:

<obeto, conjunto de derechos>

e Porageautar laoperaddn Msoore € ogeto
Q. & proceso geauta M, espedfiaondo la
adpadaad (trosposando € puntero a Q) como
padmetro

19.4.3 Lista de Copoddades pora Dominios

e Los aopoddades suelen distinguirse de ofros
datcs en una de dos formes:

o Coda ogjeto tiene una efiqueta para denotar su
tipo

e El espodo de dreacdones csododo aun programa
se puede dvidr en:

e Una parte aoossible para @ programa (datos e
instrucdones)

o Otraparte contiene lalista de copaddades, sdlo
acosside por € S.0.




19.4.3 Lista de Copoddades pora Dominios

Owner

Process
User
space
' ' '
' | '

[ PR | iR [ F2A |

[Fzr ] F2:.RW [Farx | }:ernel
pace

F3:RWX

C-list

Cuando se usan capacidades, cada proceso tiene una lista de capacidades

19.4.4 Meconismo de Cerroduro/Liave

e Es un hikrido entre Lista de Acosso y Listade
Copaddodks.

e Coda Ogjeto tiene un patrdn Unico (cerraduro)
y aada Dominio tiene unallista de patrones
(llaves).

e Un proasso sdlo puede aooeder aun agjeto si
dentro ce lalista del dominio en € aud se
geauta estdlallave goropioda

19.4.5 Comparaddn

o Listade Aaasso
o (Orientoda aneassidades ael usuario
o Difidl deferminar derechos para un dominio
o Overheod produddo en blsqueda par ogetfo
o Lista de Copaddades
o Mds arientfodad procsso
o Revoooddn de aopoddades inefidente
e Meaconismo Cerraduro/Liave
e Meaonismo efiae vy flexible
e Moyoaria de los Sistemncs usa una combinaddn
ce Lista de Acosso y Lista de Gopaddades




19.5 REVOCAQ ON DERECHCS DE AGCESO

e En protecddn dndmica, aveoss se
podriarequerir revoaar derechos de
oaossos aojetos. Larevoocoddn seria

e |nmedata o dferida

e Seledivao generd (usucrics)
e Pardd o totd (derechos)

e Tempord o permonente

19.5 REVOCAQ ON DERECHCS DE AGCESO

e Listade aoosso: diminar derechos de aoasso cela
lista de aoosso

e simple
e inmedata
o Listade copoddades: Se negssitaun esquema para
ubicar una aopoddad en € sistemna ontes que pueda
ser revocoda

o Reodouisiddn

e Puntercs hoda cirés

e |ndreaddn (copoddadt> tada gobd-> ogjeto)
e Joves

19.6 SISTEMAS BASADCS EN CAPACQ DAD

e Hyara
o Conjunto fijo de derechos de aaosso
conoddos para d Sistema e interpretades
or &,
e Lainferpretaddn de los derechos definidos
por € usuario es redizada sdamente por €
programa de usuario; € sistema provee

proteaddn de aooeso para e uso de estos
deredhcs.
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19.6 SISTEMAS BASADCS EN CAPACQ DAD

o El sistemna de CAP de Combridge

o Copaddad de datos : provee esténdares para
leer, esaibir y geautar segmentos
indvidudes de dmacenamiento csodados
aon € dgeto

o Copaddad de Software; lainterpretaddn es
dgadad subsistema, através de
procedmientos protegidos.

19.7 PROTECQO ON BASADA EN LENGUAJE

el a espedficoddn de laprotecddn en un
lenguge de programaddn permite la
Oesaipddn de dto nivel ce los palitiocs
paalacsignaddn y uso de los reaurscs.

o aimplementaddn através de lenguges
puede provear software pora el
aumplimiento de |la profecddn acuondo €
chequeo automdtico qooyado por
hardware no esté dsponible.

19.7 PROTECQO ON BASADA EN LENGUAJE

eLainterpretaddn de espedficodones de
protecddn para genera llomadcs en
audquier sisterna de protecddn es
provistapor € hadwarey € sistema
operativo.
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19.7 PROTECQO ON BASADA EN LENGUAJE

el.cs ventgos del nldeo sore un
compilador (orograma)
e Seguridad
o Flexibiliood
¢ Efidenda
e aincorporaddn de conoeotos de
protecddn en lenguges de
programaddn, como herromienta
préctica para e dseno de sistemcs |, estd
en una etapa muy preliminar
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