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20.1 EL PROBLEMA DE LA SEGURIDAD

e Laseguridad debe considerar €
ambiente externo ad Sistemay
proftegerio de:

* ACossos No autorizados
o Modificaddn o destruaddn mdidosa
e |nfroducddn acddentd de inconsistenda

e Es mds f&dl profeger conframd uso

aoddentd que mdidoso

20.1 EL PROBLEMA DE LA SEGURIDAD

o Paraproteger € sistema se delen
tomar medidcs en dos niveles:
e Fisico
e Humono
o M5-DCS y Madntosh aadieron
seguridad cuondo ya estaoa dsenado
o Windows NT se dsend con fundones
de seguridod desde € prindpio
e ;qQué opddn es mgor?




20.1 EL PROBLEMA DE LA SEGURIDAD

o Considerar tipo de Intfrusos d disena
un sistema

o Quriocseo aosud por parte de usucrios No
téaniaos

e Husmeo por parte de persond inferno

o |ntentos dedddos por hacer dnero

e Espionge comerdd o militar

20.1 EL PROBLEMA DE LA SEGURIDAD

e Pérddaaoddentd de dacs:

o Actos fortuitos: incendcs, inundadones,
terremotos, guerrcs, motines o ratcs que roen
dntos

e Errores de HW o SW: fdlcs de CPU, disacs O
dntcs ilegbles, errores de
telecomunicadones, errores de progromaddn

e Errores humaonos: aopturaincorrecta de
datos, montge de unadntao dsco
equivoaodo, extravio de un dsco o dntaetc

20.2 AUTENTIFICAQON

o Laidentidod ddl usuario se estddlece
muy a menudo medonte pddorcs
seaetos (posswords), 18 que pueden
ser consideradcs un aocso espedd de
llaves o copaddades

e Sebosaen:
o Posesion del usucrio (llave o tarjetd)
o Conodmiento ddl usucrio (id de usucrio y
confrosena)
o Atributo del usucrio (huella dodtilar, patrdn
ce refing, firma dgitd)




20.2 AUTENTIFICAQON

o Los posswards deben ser monfenidcs en
seaeto.
o Combio frecuente de posswords.
e Uso de passworcs “no adivinddles”
e Regstrar todos Ics intentos de aooeso no
vdidos
o Confresena de 4 dgtos -> progama
que pruebe una confroesena coda
milisegundo -> se demora 5 segundos
en desaubxirla
e Confrcsencs mdés complgjcs, los usucrios
s onotan-> riesgoso

20.2 AUTENTIFICAQON

e Envgeoar s controsencs: combior
controesena coda derto periodo y
conservar un historid

20.2 AUTENTIFICAQON

e Poraprovocar problemcs en dgldin
sistema primero se tiene que inidar
sesion en d sistema, por o aud se debe
posar por € procedmiento de vdidoddn.

e Hockers: grandes programodores
o GQadckers: personcs que se infroducen de

maonera indebida en los sistemos de
computaddn




20.2 AUTENTIFICAQON

LOGIN: ken LOGIN: carol
PASSWORD: FooBar INVALID LOGIN NAME
SUCCESSFUL LOGIN LOGIN:

(a) (b)

LOGIN: carol
PASSWORD: Idunno
INVALID LOGIN
LOGIN:
()
a) Inicio de sesién logrado
b) Inicio de sesién rechazado después de introducir el
nombre: entrega mayor informacién pues permite al
cracker seguir probando nombres de inicio
¢) Inicio de sesion rechazado después de ingresar nombre y
contrasefa: siempre se pide la contrasefa, no se da
mayor informacién, sélo que inicio de sesion + contrasefa
no es correcta

GAdmo se infroducen d sistemalos aadkers

LBL> telnet elxsi

ELXSI AT LBL

LOGIN: root

PASSWORD: root

INCORRECT PASSWORD, TRY AGAIN
LOGIN: guest

PASSWORD: guest

INCORRECT PASSWORD, TRY AGAIN
LOGIN: uucp

PASSWORD: uucp

WELCOME TO THE ELXSI COMPUTER AT LBL

Forma en que un cracker se introdujo en una computadora
del Departamento de Energia de EEUU en LBL,

- uucp: programa de copiado de Unix a Unix

GAdmo se infroducen d sistemalos aadkers

Se puede compilar dertainformaddn:
e nomires de pilay apellidos, adles, dudades, pddorcs de
un dadonario, matriculcs de automdvil.

01979 se hizo un estudo con estainformaddn vy & 86%
correspondaon a contreseics guardadcs en Unix

* 1997, 82% se enconfraron adinddendacs En Unix se puede
aopturar € archivo de confrosencs (situado en /etc/posswa)




20.2 AUTENTIFICAQON

Bobbie, 4238, e(Dog4238)
Tony, 2918, e(6%%TaeFF2918)
Laura, 6902, e(Shakespeare6902)
Mark, 1694, e(XaB@Bwcz1694)
Deborah, 1092, e(LordByron,1092)

Sd Pcssword

Seguridad de contrasefias en Unix: Uso de sal
para frustrar el calculo previo de contrasefias
cifradas

- sal: nimero aleatorio de n bits

20.2 AUTENTIFICAQON

Coémo mejorar la seguridad de las contrasefas:

- deben tener como minimo 7 caracteres

- deben contener letras tanto maydsculas como
minUsculas

- deben contener al menos un digito o caracter
especial

- no deben ser palabras de diccionarios,
nombres de personas etc.

20.2 AUTENTIFICAQ ON empleando un ogjeto
fisico
Tarjeta de plastico — franja magnética o chip - que se inserta en un
lector enlazado con el computador. Ademas se utiliza una
contrasefa (pin de 4 digitos para no colocar un teclado completo)

Remote
computer

1
1

1. Challenge sent to smart card

3. Response sent back

computes

response Start
card
reader




20.2 AUTENTIFICAQ ON por biometria

Mide caracteristicas fisicas del usuario que son dificiles de
falsificar, esto se conoce como biometria, como un lector de
huellas dactilares o de patrén de voz.

Dispositivo para medir la longitud de los dedos

20.2 AUTENTIFICAQ ON por biometria

Cualquier técnica que se basa en imagenes puede
falsificarse.
- Huellas con moldes de cierto material
- fotografia retinal

Entonces se miden las pulsaciones de la retina
En el andlisis de firmas

- Se compara con la original (falla)
- movimiento de la pluma y presién aplicada al firmar

20.3 AVENAZAS A PROGRAMAS

Goal Threat
Data confidentiality | Exposure of data
Data integrity Tampering with data
System availability Denial of service

Metas de seguridad y sus amenazas




20.3 AVENAZAS A PROGRAMAS

o Codlo ce Troya

e Segmento de addigo que haoe md uso de
su ambiente.

e Explota meconismos pora permitirle a
programcs esaitos por unos USUCrios ser
geautados por ofros usuarics.

e Ej: emular login -> ingresa contrasena
primero muestra error

-> |luego oparece la pantdlared

Windows utiliza atl+df+supr pora cerrar
sesion actud que puderaser no red

20.3 AVENAZAS A PROGRAMAS

e Bombcs ce [6gaa

e Fragmento de addgo esaito por un
orogramador de una empresa 'y aolocodo
en € sistemna operativo de produaddn

o Cheguea la contresena en forma periddaca
de ese programador, si fuera despeddo y
yano ingresalapwd, entoncss estdlala
bomba (borrar dsco, borrar archives efc)

¢ En generd sere-aontrata d emplecdo
QoMo CBESOr

20.3 AVENAZAS A PROGRAMAS

e PuertaTrampa
e | dentificador de un usuario espedfico o

possword que burlalos procedmientos
normades de seguridod.

e Podriaestar induido en un compilador.

e Progamadores arrestados por desfdao,
hodendo que se doone en sus auentcs
medo centavo asus auentos (gon
aonfidod de fronsacdones)

 Difidl de detectar, revisar todo & addgo ->
pruebcs de agablonaa




20.3 AVENAZAS A PROGRAMAS

e PuertaTrompa stranp: ver si nombore de sesidn es
“Z7777". Seinidasesidn, sin importar la confresena

o A) addgonormd de inido de sesidn
e B) addgo con unatrampainsertada

while (TRUE) { while (TRUE) {
printf("login: "); printf("login: ");
get_string(name); get_string(name);
disable_echoing(); disable_echoing();
printf("password: "); printf("password: ");
get_string(password); get_string(password);
enable_echoing(); enable_echoing();
v = check_validity(name, password); v = check_validity(name, password);
if (v) break; if (v || strcmp(name, "zzzzz") == 0) break:
execute_shell(name); execute_shell(name);

(a) (b)

Desbordamiento de Bufer

o Lamayoriace los sistemcs operativos estén esaitos
enC

e Fdenda ningdn compilador de Cverificalcs cotcs de
los aregos

e Ej:
Inti;
Chor (1024);
i=12000;
ai=0;

10.976 bytes ofuera ddl arego c-> se produce
desbordomiento de buffer

Desbordamiento de Buffer
o A geautondo € programa prindpd
e B) después deinvooar € procedmiento A
o O & desbordamiento ddl buffer en gris

Virtual address space Virtual address space Virtual address space
OXFFFE. Main's Main's Main's
local Stack local local —
variables variables variables
Stack
pointer Return addr s Return addr [se=r
A’s local A’s local
variables variables
SP SP
Buffer B
Program Program Program

(@ (b) (c)




Ataques genéricos contra la seguridad

o Al dsena un sistema, se deloe comprooar que:

e Sdidtar pdgincs de memoria, espado de dsao o
dntcs (ver si tienen informaddn relevante)

e Probar llamados d sisternano permitidcs o
permitidos pero con pordmetros No permiticos

o |nidar sesion y luego oprimir DEL, BREAK ala
mitad de la secuenda ce inido de sesidn

e Busaor monudes que dgon "no hogon X, proboar
tontos variodones de X como se pueda

o Ver si detedtalcs frampcs en el oddgo

e efc

Principios de diseno que proporcionan seguridad

o El dseno dd sistema debe ser pdldico: significa que

siempre se piense que puede ser conoddo por 1os

intruscs

La pdlitica predeterminada debe ser no permitir €

[ece=Ye}

o Verifioor lavigenda de la autorizaddn

o Debe darse aoada proaeso & minimo de privilegios

e Meaonismo de protecddn debe ser sendllo, uniforme
eincorporado alos agpcs MSs bgjcs del sistema

o El esquema deloe ser aogptade y fédl de usar. Si
auesta mudho tradogo proteger informaddn los
usucrios no los resguardarén

20.4 AVENAZAS AL SISTEMA

o Worms (Qusanos): uson aomo
nmeaonismo de multiplicoddn progromos
stonadone. Se copion asi mismes.

e Gusanos en lainternet

e Exploton los acoracteristias de networking
de UNIX (aoosso remoto) y bugs en los
programes finger y sendmail.

e Programa "engonchado” subido alared
qQue arcstrad gusono.




20.4 AVENAZAS AL SISTEMA

@usono (worm) cde internet de Morris

atague rsh
ataque finger

ataque sendmail

qarfio
solicitud del gusano
Fe

envio del gusano

gusano gusano
sistema objetive sistema infectado

20.4 AVENAZAS AL SISTEMA

e Virus : frogmento de addgo incrustado
en un programa legitimo.

¢ Prindpdmente ofectan sistemos de
micarocomputodores.

e Se “dotienen” bg ando programncs
infectados desde sitios pddliaos o
infercombiondo disauettes infectados.

o Computaddn Segurd” comprar sw de
fdoriaa, evitar aopics.

e Programa de unasdallinea que sdia
pardizar cudauier sistema Unix:

o MainO{ while(1) fork(:} // aeaproaescs hasta

que sellenalatdda de procsscs e impide que
se inide audauier ofro proceso

20.4 AVENAZAS AL SISTEMA

Tipos de virus:

Acompanantes

De programa ejecutable

De memoria

De sector de arranque

De controlador de dispositivo

De macro

N o o s~ 0 Dpo~

De cédigo fuente




20.4 AVENAZAS AL SISTEMA

1. Virus Acompanantes:

No infecta en realidad un programa, pero se ejecuta

cuando se supone que se debe ejecutar el programa.

Ej: Usuario teclea prog en MS-DOS

« ejecuta prog.com y luego prog.exe, por ende si se
escribe un virus con nombre prog.com, ejecuta este

y luego el verdadero prog.exe

« En windows ocurre con Inicio — Ejecutar. Un virus

puede cambiar ademas el objetivo de un acceso

directo y hacer que apunte al virus. Ejecuta el virus

primero y luego el prog. Original

« ¢ies buena esta caracteristica para un virus?

20.4 AVENAZAS AL SISTEMA

2. Virus de programa ejecutable:

Infectan programas ejecutables

Los mas sencillos sobreescriben el programa
ejecutable con su propio cédigo -> virus de sobre-
escritura

Ejemplo de l6gica:

20.4 AVENAZAS AL SISTEMA

#include <sys/types.h> /* standard POSIX headers */

#include <sys/stat.h>
#include <dirent.h>
#include <fcntl.h>
#include <unistd.h>

Procedimiento
recurrente que
encuentra
archivos
ejecutables en un
sistema Unix

struct stat sbuf;
search(char *dir_name)
{

DIR *dirp:
struct dirent *dp;

dirp = opendir(dir_name);
NULL) return;

}

if (dp->d_name(0] == ") continue;

Istat(dp->d_name, &sbuf).

if (S_ISLNK(sbuf.st_mode)) continue;

if (chdir(dp->d_name) == 0) {
search("");

}else {

if (access(dp->d_name,X_OK) =
infect(dp->d_name);

}
closedir(dirp);

/* for Istat call to see if file is sym link */

/ recursively search for executables */
/* pointer to an open directory stream */
/= pointer to a directory entry */

/= open this directory */
/= dir could not be opened: forget it */

/= read next directory entry */
/* NULL means we are done */
/* go back to parent directory */
/» exit loop */

/~ skip the . and .. directories */
/x is entry a symbolic link? */
/= skip symbolic links */
/= if chdir succeeds, it must be a dir */
/* yes, enter and search it */
/% 1o (file), infect it */

= 0) /+ if executable, infect it +/

/% dir processed; close and return */

11



20.4 AVENAZAS AL SISTEMA

Virus de programa ejecutable:

El programa principal de este virus primero copiaria su
programa binario en un arreglo.

Recorre todo el sistema comenzando por el directorio
raiz, e invocando a search con el directorio raiz como
parametro

Procedimiento recurrente search procesa un directorio
abriéndolo y leyendo las entradas una por una con
readdir hasta obtener un NULL.

Si encuentra un archivo ejecutable, invoca a infect con
el nombre del archivo a infectar como parametro

Infect es el procedimiento de infeccion real que
obviamente no se muestra, abre el archivo nombrado
en su parametro, copia sobre el archivo el virus que se
guardo en el arreglo y luego cierra el archivo.

20.4 AVENAZAS AL SISTEMA

Virus de programa ejecutable:

¢+ Se puede mejorar?

Infect genere un nimero aleatorio -> en una invocacion de
128 habria infeccion. Ventaja: reduce la posibilidad de una
pronta deteccion, el objetivo es que tenga tiempo de
extenderse. (propiedad de los virus reales biolégicos)

Verificar si el archivo ya esta infectado.

No cambiar la hora de la ultima modificacion del archivo ni
el tamafio del mismo (ocultar infeccién)

El programa completo ocupa menos de una paginaen Cy
el segmento de texto ocupa menos de 2kb después de
compilarlo

¢ Para qué sirve saber esto?

20.4 AVENAZAS AL SISTEMA

Virus de programa ejecutable:

Problema de virus de sobre.escritura -> facil de detectar,
pues se ejecuta el prog. Infectado, disemina el virus pero el
programa no funciona correctamente.

La solucién es anexar el virus al programa y dejar que el
programa funcione correctamente para permitir que se
extienda. Esto se denominan Virus Parasitos.

Se pueden anexar al principio, al final o en una parte
intermedia del prog. ejecutable.

12



address

Starting C Virus -
= d

o

g e T8

20.4 AVENAZAS AL SISTEMA

Virus

Executabl I‘J

program

Executabl >
program T

program

Header

Header Header Header

(a) (b) () @

Programa ejecutable
Con un virus al principio (RAM)
Con un virus al final (lo mas comin)

Con un virus repartido en el espacio libre dentro del
programa (complejo)

20.4 AVENAZAS AL SISTEMA

3. Virus residentes en la memoria:

Se ha visto que se ejecuta prog. Infectado -> virus se
ejecuta.

En cambio un virus residente en memoria permanece en la
memoria todo el tiempo

Captura uno de los vectores de interrupcién copiando su
contenido en una variable temporal y colocando ahi su
propia direccién, dirigiendo esa interrupcion a su propio
cédigo

Cuando ocurre una llamada al sistema entonces el virus se
ejecuta en modo kernel

20.4 AVENAZAS AL SISTEMA

4. Virus de sector de arranque:

Bios -> lee registro de arranque maestro del ppio. Del disco
de arranque, lo coloca en RAM y lo ejecuta -> lee el primer
sector de arranque de la particion activa y lo ejecuta -> se
carga el S.0.

Se sobre-escribe el registro de arranque maestro (o0 MBR ,
master boot record)

Se copia el verdadero sector de arranque en un lugar
seguro en el disco para poder arrancar el S.O.

En windows el fdisk se salta la primera pista del sector de
arranque (buen lugar para ocultarse)

Otra opcién es actualizar la lista de sectores defectuosos y
esconderlo entonces como sector defectuoso




20.4 AVENAZAS AL SISTEMA

4. Virus de sector de arranque:

Windows carga los controladores uno por uno y cada uno
captura el vector de interrupciéon que necesita. Esto tarda
unos segundos.

Esto proporciona el tiempo necesario al virus para capturar
todos los vectores de interrupcién

20.4 AVENAZAS AL SISTEMA

Operating Operating Operating
system system system
Virus Virus Virus
Sys call traps. Sys call traps Sys call traps
Disk vector Disk vector Disk vector
Clock vector Clock vector Clock vector
rinter vector rinter vector Printer vector,

@ (b) (©

Después de que el virus ha capturado todos los vectores de interrupcién

Después de que el S.O. ha recuperado el vector de interrupcion de la
impresora

Después de que el virus se ha percatado de la pérdida del vector de
interrupcion de impresora y lo ha recapturado

;queda residente en memoria?

20.4 AVENAZAS AL SISTEMA

5. Virus de controlador de dispositivo:

En Windows y algunos sistemas Unix los controladores de
dispositivos son programas ejecutables que viven en el
disco y se cargan en el momento del arranque

Los controladores se ejecutan en modo kernel.

14



20.4 AVENAZAS AL SISTEMA

. Virus de macros:

Word y Excel permiten a los usuarios escribir macros para
agrupar varias comandos que después pueden ejecutarse
con una sola tecla.

Las macros son programas completos en Visual Basic,
Office almacena las macros para cada documentos junto
con el doc.

Se crea una macro y se anexa a la fn Abrir_Archivo. La
macro puede infectar otros doc., borrar archivos etc.

Son faciles de escribir, pues no se requieren tantas
habilidades técnicas

20.4 AVENAZAS AL SISTEMA

. Virus de cédigo fuente:
Son los virus mas portables

Buscar programas en C , cuando se ejecuta el programa,
se invoca el virus.

Al procedimiento infect se inserta la linea:

*  #include <virus.h>

al principio de cada programa fuente en C, se agrega:
¢ Run_virus();

Que activa al virus

20.4 AVENAZAS AL SISTEMA

Coémo se diseminan los virus:

Colocando el Virus donde probablemente puede ser
copiado (pagina web: shareware)

Infectando programas sobre el disco duro o el disquete

Puede tratar de extenderse sobre una LAN (una org. En
particular)

Atachado al correo electrénico: cuando se abre, la lista de
direcciones se utiliza para reproducir el virus

15



20.4 AVENAZAS AL SISTEMA

Técnicas antivirus y anti-antivirus:
+ SW antivirus

« Se hace que el virus infecte un programa que no hace
nada -> archivo sefuelo, para obtener una copia del
virus en su forma més pura

« Se produce un listado exacto del codigo del virus para
introducirlo en la BD de virus conocidos

« Cuando el antivirus ya esté instalado, examina todos los
archivos ejecutables del disco en busca de virus que
estén en la BD, también verifica las longitudes de los
archivos desde su Ultima revision

« Como los virus tienen variantes las busquedas no
pueden ser exactas y se necesitan busquedas difusas

20.4 AVENAZAS AL SISTEMA

File is longer

Virus Original size  Original size Original size
v,
[Decompressor] Encrypted
<
Virus Encryptor
Executable | | Executable Key Key
program program Ce Decryptor Decryptor
< d| [Compressed | [c
executable executable ‘executable
program program program
Header Header Header Header Header
(@) (b) © (@ (e)
a) Un programa
b) Un programa infectado
c) Un programa infectado comprimido (mantener la longitud)
d) Un virus cifrado o encriptado (cédigo no es igual al de la BD del

antivirus)

e) Un virus comprimido con cédigo de compresién cifrado

20.4 AVENAZAS AL SISTEMA

MOV AR1 MOV AR1 MOV AR1 MOV ARt MOV AR1
ADD B,R1 NOP ADD #0,R1 OR R1,R1 TSTRi
ADD C,R1 ADD B,R1 ADD B,R1 ADD B,R1 ADD C,R1
SUB #4,R1 NOP OR R1,R1 MOV R1,R5 MOV R1,RS
MOV R1,X ADD C,R1 ADD C,R1 ADD C,R1 ADD B,R1
NOP SHL #0,R1 SHL R1,0 CMP R2,R5
SUB #4,R1 SUB #4,R1 SUB #4,R1 SUB #4,R1
NOP IMP .+1 ADD R5,R5 IMP +1
MOV R1,X MOV R1,X MOV R1,X MOV R1,X
MOV R5,Y MOV R5.Y
(@ (b) () (d) (©)

Ejemplo de virus polimérfico (virus que sufre una mutacion cada vez
que se copia), se quiere hacer ; x=(A+B+C-4), que es el proc. De
descifrado:

«  Codigo original

+  Agrega NOP

+ Agrega ADD, OR, SHL, JMP

« Agrega registro R5 que no se necesita en este cédigo

« Intercambiar instrucciones sin alterar lo que hace el programa




20.4 AVENAZAS AL SISTEMA

Verificadores de integridad:
« Busca virus en el disco duro

«  Siesta limpio, calcula una suma de verificacién para cada uno de
los programas ejecutables y escribe la lista de sumas para todos
los archivos de un directorio en un archivo -> checksum

« Lasiguiente vez calcularé todas las sumas de verificacion y
comprobara que coincidan

*  ¢qué pasa si el virus borra el archivo con las sumas de
verificacion?

« Se encripta a través de una tarjeta inteligente con una clave

20.4 AVENAZAS AL SISTEMA

Verificadores de comportamiento:

«  El programa antivirus reside en la memoria mientras el
computador estéd operando y captura él mismo todas las llamadas
al sistema

20.4 AVENAZAS AL SISTEMA

Como evitar virus:
*  Usuarios:

1) Escoger un S.O. que diferencie sesiones para cada usuario y
para el administrador del sistema

2) Instalar SW comprado con caja sellada

3) Comprar un buen antivirus y obtener sus actualizaciones del
sistio web del fabricante

4) Tener cuidado con los datos adjuntos en los email (en
especial con el tipo de extensién)

5) Respaldar con cierta frecuencia en medios externos

17



20.4 AVENAZAS AL SISTEMA

Como evitar virus:

Industria:
1) Hacer S.O. Sencillos. Mas funciones -> mas fallas

2) Proteger en forma selectiva contra escritura ciertos cilindros
del disco para evitar que se infecten

3) ROM tipo flash (que se usa para BIOS y la memoria CMOS),
no permitir su modificacion.

20.4 AVENAZAS AL SISTEMA

Recuperacion después de un ataque viral
1) Apagar equipo
2) Ejecutar S.O. desde un dispositivo protegido contra escritura

3) Ejecutar antivirus de CD original, pues también puede estar
infectado

4) Archivos ASCIl y JPEG no contienen virus

5) Archivos que podrian contener virus, deben convertirse a otro
formato como texto ASCII plano, guardarse en un medio
externo

6) Reformatear el disco
7) Reinstalar S.0.

20.5 MONITOREO DE AVENAZAS

Chequear patrones sospechosos de activi-
dod i.e. varics intentos incorrectos de
ingeso de password pueden implicar un
infento de advinaddn de posword,

Registro de audtoria regstralahora,
usucrio y tipo de todos 10s aooesos aun
obeto; es Util pararecuperarse de una
vidaddn de seguridad y para desaralla
mgores medados de seguridad.

Revisar € sistema periddcomente, busaon-

do baches en laseguridod se hace cuondo
el computador estd siendo pPoco usado.
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20.5 MONITOREO DE AVENAZAS

sRevisar:

o Possworck breves o fédles de advinar

e Progyameas no autorizados

¢ Progamas no autarizados en drecdones ael
sistema

® Procssos e inesperadallarga duradon.

e Protecdones impropics de dredorio.

¢ Profecdones impropics en archives de datos
dd sistema

e Entradcs pdligroscs en laruta de bdsqueda
de programes (Caodlo de Troya).

o Combics aprogramcs Al sistema;
monitorear vaores de checksum (sumcs de
verificoddn, sedor de booteo)

20.5 MONITOREO DE AVENAZAS

£admMo pueden conectarse computadores confiddes sin peligro auna
red no confiddle? Seguridad en redes afravés de separaddn de
dominics via cortafuegos (firewdl)

Acceso a Internet desde los computadores
de la compafiia

nterne
ac
Acceso a Ja DMZ destde acceso enle los compuladores
Internet pared de la DMZ y de la compafiia
cortafuego

20.6 ENCRIPT AQON

e Enciptar texto legble en texto dfrado.

e Propiedades ce una buena témica de
enaiptoddn:

o Relativamente simple para usuarios
autorizodos enaiptar y desenariptar datos.

¢ El esquema de enaiptaddn no depende ce
lo seaeto que sead dgoritmo si no de lcs
pardmetros, denominados dave de
enaiptaddn.

o Es extremaodomente dfidl paraun intruso
determinar la dave de enariptaddn.
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20.6 ENCRIPT AQON

e Los esténdares de enaiptaddn de dotos (DES)
sustituyen coxracteres y los reordenon saore la
bcse de una dave de enariptaddn propordonoda
ausuaios autorizados vVia meaonismos segurcs.
El esquema es ton seguro como € meaonismo.

e Enciptaddn con dave pldiaa, bosada en aque
coda usuario tiene dos daves:

¢ Jave pdblica- usada paraenaiptor dotos.
o Jaove privada - usoda pora desenariptar datos,
conodda sdlo por usucarios espedfiass.
. érfnbos se comuniacn conodendo la dave plblica odl
ro

20.6 ENCRIPT AQON

e Debe ser un esquema de encriptaddn que
pueda ser hecho plllico sin revelar admo es €
esquema de desenaipfadon.

» Algaritmo efidente paraprooar si un ndmero es
primo o no.

e No se conoce un dgaritmo efidente para
enoontrar los fadtores primos de un ndmero.

e En férmincs generdes, existen fres tipos de
dgoritmos de criptog ofia

o Jove seaeta (simétricos)
o Jave pdblica (csimétriaos)
e hoshing

20.6 ENCRIPT AQON

o Qiptogadfia con daves seaefcs:
enaiptaddn simétrica

“Tres tristes “Tres tristes
ligres comian *Py75¢3%bn8)3jiDe"d tigres comian
triga én DCFaqfiFr@g5=snm rigo en
untrigal.” dFgSSknvMd rkveghs™ un wigalz,

N 4 \ 48
t‘ ’} Encryption )}JJ ‘\_!/> Decryption ,,],,"

Encriptacion
con clave
secrefa

20



20.6 ENCRIPT AQON

o Qiptogafia con daves plkicacs:
enaiptoddn csimétrica

Tres tristes “Tres tristes
tigres comian "Py75¢%bn8")}iDe"b tigres comian
triga en DFag#xzjFr@g5=8nm igo en
un trigal." dFgS5knvid rkvegMs™ un trigal. \

9 \
{::/B Encryption j/j\ “::) cecpten )/

Elremitente utiza ,
te Sélo el eceptor
Ia clave plibcs liene la clave:
del receptor para privada, que se
eifrar un mensaje: utliza para

descifiar & mensaie.

-
[Public} Private
4

20.6 ENCRIPT AQON

o El tercer tipo se denominaHosh o Message
Digest y adferenda delos onteriores no
utiliza téaniacs ce llave

e Se maoeon mensges grandes en ndmercs
pecuencs de largo fijo. Lafunddn hash genera
cheksum aiptogrdfico soore & mensge para
profeger su integridod.

e Es virftudmente imposible sadoer que mensge
lo generd, es imposible computadondmente
enconfrar dos mensges aue generen & mismo
cheksum.

20.6 ENCRIPT AQON

e Sea
e E: dgoritmo generd de encriptaddn
o D: Algoritmo generd ce desenariptadon
e k: dave ce encriptaddn
e m: mensge
e Se debe aumplir que:
o Dk(Ek(m)) = m
e Ek y Dk se adaulen de forma efidente
e SisepubdicaE, nohay formade adaular D

o Laseguridod delbe depender de k y no de los
dgoritmos Ey D
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20.6 ENCRIPT AQON

Agoritmo RSA (Rivest, Shamir y Ademaon)

Jave plblica <E,n>
Jave privada <D,n>
E.D.n: entercs positivos
Codamensge se representa como un enteroentre 0 y
N-1 (Mensgies largos se desaomponen en mensges
corfos. Gada uno se representa por un entero)
Se definen E y D como:
e E(m=mMtemodn=C
e D(C)=C\Dmodn=m

20.6 ENCRIPT AQON

Propiedades del dgoritmo:

E: llave plblica para codficar
D: llave privada pora decodficar
m: mensge

Se debe aumplir que:

1. DE(M)) = m

2. EyDseaodalon de forma fédl

3. SisepudicaE, no hay fooma de cdaular D
4. E(D(M) =m

20.6 ENCRIPT AQON

¢(admo se obtiene Dy E?

Hoy que dotener py g ndmeros entercs, primos y
muy grandes

Seadalonn= p*q

SedigeE<ntd queEy (- D*(a1))=1

Se cdadladtd que E *D mod ((p-1)*(g-1))=1
Lallave plblicoes <E.n>

Lallove privodaes <D,n>
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20.6 ENCRIPT AQON

K — Encryption key K, — Decryption key

1 |

J

C=E(P K P =D(C, Kp)
P — E D
Ciphertext
Plaintext in - Plaintext out
Encryption Decryption
algorithm algorithm
J L
Encryption Decryption

Relacion entre el texto simple y el texto cifrado

20.6 ENCRIPT AQON

Codficoddn RSA
e Daodo un fexto, se separaen grupo de caraderes de
tomano fijo y se tronsformon andmeros enfercs
e Por gemplo
Abra ccdaora ABRA CADABRA Abra Caddoral
x1 X2 x3

e Xiesenterotd quexi < n-1. Desde xi debe ser posible
volver d string

20.6 ENCRIPT AQON

o Codficor:
(XINE) mod n =yi
o Deaodfioar:

(yiAD) modn = xi

Ejemplo:

e Seap=2yqg= 5 (ndmercs primos)

e Sean=10

e (D (a1)=4

e E<n E=3

e CdallodeD: E*XDmod ((p-D* (M) =1

23



20.6 ENCRIPT AQON

e dadlodeD: E* Dmod ((p-DH*(a1)=1
e Oseq E*Dmod4=1,E"D= 4k +1

o E*D=4k + 1 ¢Existe k?

o 3"'D=4k+1. D=(4k+1)/3. Con k=5, D=7
e 21 mod4 =1 (fundond)

e Seax=2 & ndmero aenaipta 2AE=8 mod 10=38,
y=8

e Ahoradesenaiptaemcs. 8AD=2097152 mod 10 =2

e (fundono)

20.6 ENCRIPT AQON

RSA-129 and Its Factors

1143816257578888676692357799761466120102182967212423625625618429357\
06935245733897830597123563958705058989075147599290026879543541
3490529510847650949147849619903898133417764638493387843990820577
X
3276913299326670954996 1988190834461413177642967992942539798288533

20.6 ENCRIPTAQON
¢aomo se eligen los daves?
o Laseguridod depende del ndmero ce bits:

o Netsaope y explorer usan RSA con 48 bits

e Mgor seguridad se obtiene con 128 y1024 bits,
pero & adaulo se vuelve complgjo

o (Sepuede querar RSA?

e En 1977 selonzd € reto de quetrar un string de
129 digtos (430 bits), se penscba que era
invidlddle pues los dgoritmos de fadtorizaddn de
gondss nUmercs estimaoon 40 auadrillones de
onos de admputo

e En doil de 1994, 4 dentificos (en redidad fueron
op.600 personcs) reportaron que hadon
quelrado & addgo, € mensge era THE MAGC
WORDS ARE SQUEAM SH CSSIFRAGE.

e Seusaon 1600 computadores
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20.6 ENCRIPT AQON

e Lapremisaes que fadorizar nimercs
gondes es unatarea computadondmente
complga

e RSAse usapaaenaiptar mensges
pequencs: ndmercs de tarjetcs de aédito,
possword etc

Firmos digitdes

Firmar mensajes de email y otros doc. digitales de modo tal que no puedan
ser negados después por quien los envid

Document
compressed Hash value
to a hash run through D
Original | value Original
document ————>__Hash _|—— D(rash) document
Signature
@ ok D(Hash)

a) Célculo de un bloque de firma b) Lo que recibe el destinatario

Josificaddn de seguridad
e Seguridad ce libro naronja— Defensa de EEUU 1985
e X:indoaque hay recuisitos nuevos en ese pto.

e ->:indoaquelos requisitos de laoategoriainmedatainferior
también se aolicon en ese pro.

Criterion D|C1 C2  B1 B2 B3 Al
Security policy

Discretionary access control X X - o X -
Object reuse X - - - | -
Labels X X - | -
Label integrity X - o | 5
Exportation of labeled information X e
Labeling human readable output X e
Mandatory access control X X -5 |-
Subject sensitivity labels X - | -
Device labels X - | -
Accountability

Identification and authentication X X X - = | -
Audit X X X X -
Trusted path X -
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Acsificoddn de seguridod

e Seguridad ce libro naronja - Defensade EEUU 1985

Assurance

System architecture

System integrity

Security testing

Design specification and verification
Covert channel analysis

Trusted facility management
Configuration management
Trusted recovery

Trusted distribution

X X X

x| =

XX | X

XX XXX | X

XX XxX| x

x| x| xxx]|

Documentation

Security features user's guide
Trusted facility manual

Test documentation

Design documentation

XX X X

L=l

x| x|/

XXX |

x| >l

x>l |

dacsificoddn de Seguridad

e Existen 4 dvisiones pora dcsifioar sistemos

acorde asu seguridadt
o A (proteaddn maxima)
e B,CD (proteaddn minima)
o MS-DCS, Windows 95/98/Me estén en la

desificaddn D

dacsificoddn de Seguridad

e Nivel Ctiene 2 niveles:

o Cl: protege informaddn privaday resguardaalos
demds usuarics e ledtura o destruaddn

ooddentd de informaddn. Ej: implementadones

de Unix

e 2: agegaaCl deun contrd de aaaeso anivel

indvidud . Existen versiones segurcs de Unix
certificadcs como C2. W/NT se puede configurar a

Q.
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dacsificoddn de Seguridad

Nivel B tiene todo lo de @ y agegardtulos
e segsibgidod acada ogeto. Se desificon en
B1, B2, B3.

El nivel més dtoes A A nivel B3 agrega
espedficodones de dseno y verificaddn
formd de seguridad

En la actudidod no hay més de dos sistemncs
dose B y ninguno dose A

Sistemcs de Confionza

¢€8 posikle construir un sistema de
computaddn seguro?

Joor Qué no se haoe?

Los sistemcs actudes no son seguros pero

los usucrics no estén dispuestos a
deshacerse de ellcs

La Unica forma de construir sistemcs seguros
es que sean sendllos, es dedr que contengan
poacs fundones. Mds fundones -> més
complgiidad -> mds addgo -> més errores
Cce prog. -> més fdlcs de seguriocd

Sistemcs de Confionza

Bose de Chmputo de confionza (TCB)

Consiste en e HW y SW necssarics pora
aumplir fodos los regcs en materia de
seguriocd

Consta ce:

e HW

e Porddn dd kernd y prog. De usucrio que tienen
faaultodes de superusuario: aceaddn de proaesos,
conmutaddn de procescs, administroddn oel
maopa de memoeria, administroddn de archives y
e E/S.
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Sistemcs de Confionza

User process

()‘/ User
space

All system calls go through the
reference monitor for security checking

Kernel
Trusted computing base space

Operating system kernel

Una parte importante de la TCB es el monitor de
referencias

En general los S.0. no incluyen TCB, por eso son poco
seguros

Sistemcs de Confionza

Seguridad multinivel

o Moddo Bdll-La Padula (1973)

e Propiedad de seguridad simple: un proasso
que se geautaen € nivel de seguridad K sdlo
puede lear ajetos de su nivel o de niveles
inferiores (leer hada abgo)

e Propiedod *: un proasso que se geadtaen €
nivel de seguridod K puede escribir sdlo
oefos en su nivel o en niveles superiores
(esaibr hada arriba)

Sistemcs de Confionza

Security level
C) ------ >
Legend @ L
) )
Process Object H H
O Read |:| 8

O'"v'v?i(;’l:l 2

Modelo de seguridad Bell-La Padula

¢se garantiza la integridad de los datos al escribir hacia
arriba?
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Sistemcs de Confionza

Modelo Bilba

Para gaontizar laintegridad de los datos se
necssitalo siguiente:

e Prindpio de integridad simple: un procsso que se
geautaen d nivel de seguridad K sdlo puede
esaibir ogetos de su nivel o de un nivel inferior
(esaibir hada dogo)

e Propiedad ceinfegridad *: un proceso que se
geautaen d nivel de seguridad K sdlo puede leer
ojetos de su nivel o de un nivel superior ( leer
hada aribd)

Sistemcs de Confionza

Primeraimagen 1024 por 768 pixeles

Coda pixel consta de 8 bits paraindaar rojo, verde y czul de
ese pixel - REB

Codapixel tiene 3 bits libres (1 por cada adlor)

Entonces setienen 1024 * 768 * 3 = 294,912 bytes de
informaddn seaeta que podia guardarse

Seg.lndmmogen contiene texto completo de: ‘Hamlet”, 'El rey
Lecr”, Modoeth”, 'El meraoder de Venedd'y Jul|oCescr de
Shd<espede (274 ko) — Estenogrdfia (se oplica un dgoritmo

espedd de descompresion)

Sistemcs de Confionza

Lademostraddn se puede ver:
o www. cs.vu.nl/~cst/ (coveredwriting) d find de lapdgna
e Stenography demo: Windows 98/Me/NT /2000
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